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Zgodnosc z NIS2: Przewodnik po zabezpieczaniu infrastruktury krytycznej

Dyrektywa NIS (Network and Information System Directive) jest pierwszym europejskim prawem
w zakresie cyberbezpieczenstwa. Zostata wprowadzona w 2016 r. we wszystkich panstwach

cztonkowskich. W 2022 r. dyrektywa zostata zaktualizowana do wersji NIS2, z nowymi wymogami
majgcymi na celu zapewnienie wysokiego poziomu odpowiedzialno$ci za zarzgdzanie ryzykiem

w bezpieczenstwie sieci IT, a takze harmonizacji standardéw przyjetych w krajach Unii Europejskie;.

Zarzadzanie

Wykrywanie Zgodnosé Zabezpieczanie
i reagowanie i i
g z NIS2 i testowanie
zasobow

na incydenty

| | |
|
NIS2 I NIS - jaka jest
A7NICcAa?
roznica:
Dyrektywa NIS2 w duzej mierze opiera sie na tych samych zasadach, co NIS, jednak
wprowadza kilka waznych zmian:
Zwigksza liczbe podmiotow, ktore muszg spetniac wymogi dotyczace bezpieczenstwa IT.
Naktada na podmioty wiekszg odpowiedzialno$¢ za zapewnienie bezpiecznej pracy dostawcow.
Aktualizuje wysokosS¢ sankeji dla firm, ktore nie przestrzegajg przepiséw lub je naruszaja.
Wymaga przeprowadzania specjalnych szkolen dla pracownikaw.

Wprowadza dwuetapowy proces zgtaszania incydentow.

Wymusza zastosowanie szyfrowania.
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Zgodnosc z NIS2: Przewodnik po zabezpieczaniu infrastruktury krytycznej

Budowanie Cybersecurity
framework

Profesjonalizacja grup cyberprzestepczych powoduje, ze firmy zmuszone sg redefiniowac swoje
strategie bezpieczenstwa. Wtasnie dlatego posiadanie cybersecurity framework ma kluczowe
znaczenie dla ochrony przed tymi podstepnymi hakerami.

Systematyczna ocena $rodowiska IT, edukacja pracownikéw w zakresie najlepszych praktyk

i zgodnosci z przepisami to klucz do wielowarstwowej cyberochrony. Wspotpracujac z odpowiednimi
narzedziami i zasobami, mozna zbudowac odporne cybersecurity framework, ktére ochronig
organizacje przed cyberprzestepcami.

Sektory kluczowe oraz wazne

NIS2 rozroznia sektory kluczowe i wazne. W zataczniku | do dyrektywy wyszczegélniono te pierwsze,
a w zataczniku Il te drugie. Organizacje muszg okreslic¢, czy nalezg do ktérejs z tych kategorii
i odpowiednio przestrzegac wymogow dyrektywy.

W oryginalnej dyrektywie nastepujace sektory zostaty uznane za krytyczne i wymagajace
wzmocnienia bezpieczenstwa:

EA

Energetyka Transport Zdrowie

Infrastruktura Wodociagi Bankowosc¢ Dostawcy
rynkéw finansowych ustug cyfrowych
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Zgodnosc¢ z NIS2: Przewaodnik po zabezpieczaniu infrastruktury krytycznej

Dyrektywa NIS2 obejmuje teraz 8 kolejnych sektorow. Sg to:

Dostawcy Srodkow tacznosci elektronicznej, sieci lub ustug

Ustugi cyfrowe, takie jak platformy mediéw spoteczno$ciowych lub centra danych
Zarzadzanie $ciekami oraz odpadami

Przestrzen kosmiczna

Wytwarzanie produktow krytycznych (farmaceutycznych, medycznych, chemicznych...)
Ustugi pocztowe i kurierskie

Zywno$6 i napoje

Administracja publiczna
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Wdrozenie srodkow cyberbezpieczenstwa

Aby skutecznie zapobiegaC atakom hakerskim, organizacje muszg wdrozy¢ proporcjonalne do
wielkosci i charakteru organizacji rozwigzania cyberbezpieczenstwa. Powinny one obejmowac
procedury zarzgdzania incydentami, zabezpieczenie sieci i zasady kontroli dostepu.

Zgtaszanie incydentow
bezpieczenstwa

Organizacje muszg zgtaszac odpowiednim
organom krajowym wszelkie incydenty
Zwigzane z cyberbezpieczenstwem.
Wymagania dotyczace raportowania roznig
sie w zaleznoSci od powagi incydentu

I sektora, w ktérym dziata organizacja.

Przeprowadzanie oceny ryzyka

Organizacje muszq regularnie przeprowadzac
oceny ryzyka w celu identyfikacji stabych
punktow sieci i systemow informatycznych.
Ocena powinna opierac sie na zasobach
organizacji, zagrozeniach i potencjalnym
wptywie na organizacje.

¢ HoLM SECURITY

Edukacja pracownikéow

Organizacje powinny szkoli¢ w zakresie
cyberbezpieczenstwa na wszystkich poziomach

- 0d zarzgdu po pracownikow nizszego szczebla.
Szkolenie powinno obejmowac wiedze na temat
ryzyka cyberatakow, sposobow identyfikacji
potencjalnych zagrozen i reagowania na incydenty.

Monitorowanie zgodnosci

Organizacje muszg regularnie monitorowac
zgodnos$¢ z wymogami NIS2, aby upewnic sieg, ze
spetniaja jej kryteria. Cykliczny przeglad swojej
infrastruktury IT, procedur zarzgdzania incydentami
i ocen ryzyka, aby zidentyfikowac wszelkie obszary
Wwymagajace poprawy.
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Usprawnienie operacji
biznesowych

W ramach dyrektywy NIS2 znajdziemy nowe obowigzki w kwestii cyberbezpieczenstwa. Bazujg

one na podej$ciu systematycznym, analitycznym i opartym na ryzyku, zgodnie z innymi regulacjami,
takimi jak RODO. Zarzadzanie ryzykiem i reagowanie na incydenty ma kluczowe znaczenie.
Spetnienie tych wymogéw moze przyniesSc firmie nastepujgce korzysci:

Zarzadzanie ryzykiem
Regularne oceny ryzyka mogq pomac zidentyfikowac podatnosci i wdrozy¢ Srodki w celu ich
ztagodzenia, zmniejszajgc w ten sposob prawdopodobienstwo cyberataku.

Zarzadzanie incydentami

Posiadanie procedur zarzadzania incydentami, w tym wymagan dotyczacych raportowania i planéw
reagowania, moze pomaoc firmie szybko i skutecznie reagowac na incydenty, minimalizujgc ich wptyw
| zapobiegajac podobnym wydarzeniom w przysztoSci.

Srodki techniczne i organizacyjne

Wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych, takich jak kontrola dostepu,
szyfrowanie i systemy monitorowania, moze znacznie zmniejszy¢ ryzyko cyberatakdw i naruszen danych.

Cigglosé dziatania

Posiadanie planow ciggtosci dziatania, w tym procedur tworzenia kopii zapasowych i odzyskiwania
danych, moze pomac firmie w utrzymaniu dziatalno$ci w przypadku incydentu i minimalizowac przestoje,
zapewniajgc ciggtosc krytycznych ustug.

Bezpieczenstwo tancucha dostaw

Zapewnienie bezpieczenstwa tancucha dostaw, w tym zewnetrznych dostawcow | wykonawcow, moze
pomac zmniejszy¢ ryzyko cyberatakéw pochodzacych ze zrodet zewnetrznych.
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Zatozeniem dyrektywy NIS2 jest poprawa zbiorowej zdolno$ci Unii Europejskiej do reagowania na
cyberzagrozenia. W praktyce, nawet jesli dyrektywa nie obejmuje wyraznie organizacji, oczekuje sie, ze
zwiekszg one swoje bezpieczenstwo cyfrowe, jesli Swiadczg ustugi podmiotom, ktérych dotyczy NIS2.

Przestrzegajac wymogow NIS2, firma moze proaktywnie zarzadzac ryzykiem zwigzanym

z cyberbezpieczenstwem, minimalizowac wptyw incydentow i zapewniac ciggtoSc krytycznych
operacji. W rezultacie doprowadzi to do zwiekszenia zaufania i satysfakcji klientéw oraz przewagi
konkurencyjnej na rynku.

Co zrobic w przypadku
incydentu?

Jezeli podmioty kluczowe lub wazne dowiedzg sie 0 powaznym incydencie, powinny podjac
nastepujace dziatania:

1. Wstepne powiadomienie w ciggu 24 godzin od uzyskania informacji o incydencie, ze wskazaniem,
czy podejrzewa sie, ze jest on spowodowany bezprawnymi lub zto$liwymi dziataniami albo moze
mieC wptyw transgraniczny.

2. Powiadomienie wtasciwych organdw lub krajowego zespotu CSIRT w ciggu 72 godzin od uzyskania
informacji o istotnym incydencie. W stosownych przypadkach aktualizuje ono poprzednie informacje
I wskazuje wstepng ocene jak powazny jest incydent, w tym jego dotkliwos$¢ i skutki, a takze oznaki
naruszenia integralnosci systemu, jesli wystepuja.

3. Przygotowanie raportu posredniego dotyczacego istotnych aktualizacji statusu na wniosek
wiasciwego organu lub CSIRT.
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4. Sprawozdanie koncowe ztozone nie pézniej niz miesigc po zgtoszeniu pierwszego raportu.
Sprawozdanie musi zawiera¢ co najmniej nastepujace informacje:

Szczegotowy opis incydentu, jego wagi i mozliwego wptywu.
Rodzaj zagrozenia lub Zrédto, ktore prawdopodobnie spowodowato incydent.
Zastosowane $rodki zaradcze.

W stosownych przypadkach, transgraniczny wptyw incydentu.

5. Dostarczenie raportu z postepow, jesli incydent nadal trwa w momencie sktadania raportu
koncowego oraz raportu koncowego w ciggu miesigca od obstugi incydentu.
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Jak Holm Security pomaga
w spetnieniu wymagan
dyrektywy NIS27?

Holm Security oferuje systematyczne, analityczne, oparte na ryzyku podej$cie, ktére pomaga sprostac
wymaganiom NIS2. Platforma Next-Gen Vulnerability Management umozliwia organizacji dostosowanie
programu cyberbezpieczenstwa do jej konkretnych potrzeb i stabych punktow infrastruktury. Ustalajgc
priorytety podatnosci w zabezpieczeniach z perspektywy ryzyka, mozna wzmocnic cykl ciggtego
reagowania na nowe zagrozenia i luki.

Narzedzie to oferuje raportowanie nawet w przypadku podatnosci w zabezpieczeniach, ktore nie
skutkujg wystapieniem incydentow, dzieki czemu mozna odkrywac trendy i wzorce dotyczgce stanu
cyberbezpieczenstwa. Regularne skany catego Srodowiska IT zapewniajg maksymalng skuteczno$c.
Dodatkowo utworzone raporty pozwalajg zrozumie¢ zagrozenia i umozliwiajg zachowanie zgodnoSci
z przepisami bezpieczenstwa, przy jednoczesnym okresleniu, ktore kwestie wymagajg naprawy.

Dzieki mozliwoSci tworzenia szablondw raportéw dotyczacych zgodnoSci z przepisami organizacja
zyskuje pewnoS¢, ze nie narazi sie na zwigzane z tym ktopoty prawne, w tym sankcje administracyjne,
utrate pozwolen, certyfikatow itp..
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Dlaczego
Holm Security?

Najlepsza ochrona uwzgledniajgca
rozne wektory atakow

Uwzglednia najszerszy w branzy zakres wektorow atakow (zaréwno
techniczne, jak i ludzkie), co pozwala szybko wykryé nowe luki.

Badz o krok przed cyberprzestepcami

Z nami zidentyfikujesz podatnosci na catej powierzchni ataku i bedziesz
o krok przed cyberprzestepcami.

Ochrona danych

Wszelkie gromadzone przez nas dane dotyczgce podatno$ci na zagrozenia
sg przechowywane i szyfrowane, dzieki czemu mozesz mie¢ pewnosc¢, ze
tylko Ty bedziesz mie¢ dostep do swoich danych.

Chcesz dowiedziec sie wiecej?

Chcesz bezptatnie przetestowac? Skontaktuj sie z nami!

Patryk Cwigczek
Product Manager Holm Security

J +48 660 471 728 @ holmsecurity@dagma.pl @ www.holmsecurity.pl
+48 32 793 11 54
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