NISZ
Przewodnik

NIS2 to kontynuacja prac rozpoczetych
w ramach dyrektywy NIS na rzecz
wspalnego wysokiego poziomu
cyberbezpieczenstwa w Unil Europejskig).

https://holmsecurity.pl/zgodnosc-z-przepisami/dyrektywa-nis
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Wprowadzenie

Dyrektywa NIS2 obowigzujaca

od pazdziernika 2024 r. ma na celu
usprawnienie prac rozpoczetych
wraz z dyrektywa NIS.



NIS2 Wprowadzenie

Dyrektywa NIS2, ktéra obowiazuje od pazdziernika 2024 r., ma na celu ustanowienie wyzszego
poziomu cyberbezpieczenstwa i odporno$ci w organizacjach Unii Europejskie). NIS2 w duzej
mierze opiera sie na tych samych zasadach, co NIS, ale zawiera kilka waznych dodatkaw.
Dyrektywa obejmuje zakresem wiecej sektorow i wskazuje wytyczne w celu zapewnienia
jednolitej ratyfikacji w prawie lokalnym w panstwach cztonkowskich UE.

NIS2 - Nowosci

v Uwzglednia wiekszg liczbe podmiotéw i sektoréw (branz)

v/ Wieksza odpowiedzialno$¢ za zarzadzanie oraz kazdg osobe fizyczng

v/ Zmienia metoda kwalifikacji i rejestracji

v Naktada nowe terminy powiadamiania o incydentach

v/ Obejmuje bezposrednio kluczowe, wazne podmioty i posrednio dostawcow

v/ Obowiazkowe raporty z incydentéw, réwniez w przypadku “potencjalne zdarzenie
dla cyberbezpieczenstwa"

v Wprowadza sankcje, podobne do tych zawartych w RODO

3 gtowne filary NIS2

Wspotpraca oraz
wymiana informacji

Obowigzki panstw
cztonkowskich

Zarzadzanie ryzykiem

Grupa wspotpracy

Organy krajowe
Strategie krajowe
Ramy CVD

Ramy zarzgdzania
kryzysowego

OBOWIAZKI
FIRMY

*  Odpowiedzialnosc

najwyzszego kierownictwa
za nieprzestrzeganie
przepisow

Kluczowe i wazne podmioty
sq zobowigzane

do wdrozenia Srodkow
bezpieczenstwa

Firmy sg zobowigzane do
zgtaszania incydentow
w okres$lonych ramach
czasowych.

Sie¢ CSIRT
CyCLONe

CVD i europejski
rejestr podatnosci
na zagrozenia

Wzajemne oceny

Dwuletni raport
ENISA na temat
cyberbezpieczenstwa
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Rozszerzenie zakresu

NIS2 zwieksza liczbe
zaangazowanych sektorow
| redefiniuje organizacje
objete zakresem jako
kluczowe | wazne podmioty.


bielska.i
Przekreślenie


Kluczowe i wazne podmioty

Poprzednie rozréznienie miedzy operatorami ustug kluczowych i dostawcami
ustug cyfrowych w pierwotnej dyrektywie NIS zostato zastgpione rozroznieniem
miedzy podmiotami kluczowymi i podmiotami waznymi.

Rozrdznienie miedzy nimi zalezy od takich czynnikdw, jak wielko$c¢, sektor

| krytyczne znaczenie dla spoteczenstwa. Oba typy podmiotow muszg
przestrzegac ram cyberbezpieczenstwa NIS2, ale podmioty kluczowe majg
bardziej rygorystyczne wymogi w zakresie sprawozdawczos$ci i nadzoru.

= 5]

Kluczowe podmioty Wazne podmioty

Podmioty te podlegaja nadzorowi Podmioty te podlegajg nadzorowi
ex ante (proaktywnemu). ex post (reaktywnemu).

°_ 0 O»
s oOn
Duze podmioty Sredni podmiot

Podmioty, ktore zatrudniajg ponad Podmioty, ktore zatrudniajg ponad
250 pracownikow lub majg ponad 50 pracownikow lub majg ponad
50 milionéw euro przychodow. 10 milionéw euro przychodaw.

NIS2 okreslita liste sektorow objetych dyrektywq i ustanawia podstawowg
zasade, zgodnie z ktorg kazdy duzy lub Sredni podmiot z tych sektorow bedzie
bezposrednio objety zakresem. Nie musi to wykluczac podmiotow matych

lub mikroorganizacji; panstwa cztonkowskie mogg rozszerzy¢ te wymagania,
jesli podmiot spetnia okreslone kryteria jako kluczowy gracz w spoteczenstwie,
gospodarce, poszczegodlnych sektorach lub rodzajach ustug.

Pierwsza wersja NIS miata wptyw na ograniczong liczbe sektorow, ale wraz
z NIS2 rozszerzono zasieg do 15 branz.




Kluczowe i wazne podmioty

Mate/mikro-
podmioty

Srednie
podmioty

Podsektor Duze
podmioty
(>250 (50-249
pracownikéw
ub >50 min
EUR przychodow)

Sektor

(S:<50 pracownikow
lub <>10 min EUR
przychodow;

M <10 pracownikéw
lub <2 min EUR
przychodow)

pracownikéw
lub >10 mIn EUR
przychoddw)

Sektory 0 wysokim stopniu krytycznosSci

W tym podsektory energii elektrycznej,

. : . . Nieobjete
Energetyka ropy i gazu, systemy cieptownicze Kluczowe Wazne b
: . , zakresem
I chtodnicze, wodor
W tym podsektory transportu lotniczego, - Nieobjete
Transport kolejowego, wodnego i drogowego. Kluczowe Wazne zakresem
. Obejmuje podsektor Srodowiska opieki o
Opieka zdrowotnej (w tym szpitale i prywatne Kluczowe Wazne Nieobjete
Zdrowotna kliniki). zakresem
.. ) Rzadow centralnych. * Kluczowe Kluczowe Kluczowe
Administracja
publiczna Rzadéw regionalnych. Wazne Wazne Wazne
Bankowos$¢é Banki i infrastruktura rynku
i infrastruktura finansowego, np. ustugi ptatnicze. Kluczowe Wazne Nieobjete
. zakresem
rynku finansowego
Kwalifikowani dostawcy ustug zaufania,
dostawcy ustug DNS i rejestry nazw TLD. Kluczowe  Kluczowe Kluczowe
Dostawcy publicznych sieci :
tacznoéci elektronicznej. Kluczowe  Kluczowe Wazne
Infrastruktura
cyfrowa Dostawcy niekwalifikowanych ustug zaufania. Kluczowe Wazne Wazne
Punkt wymiany ruchu internetowego, ustuga
przetwarzania w chmurze, ustuga centrum s Wazne Nieobjete
danych i dostawcy sieci dostarczania tresci. zakresem
Woda pitna Woda pitna i Scieki, przy czym to ostatnie ma .
i scieki zastosowanie tylke wtedy, gdy stanowi Kluczowe Wazne Nieobjete
I scieki istotng czes$¢ ogolnej dziatalnosci podmiotaw. zakresem
Przestrzen . . . Nieobjete
. Operatorzy infrastruktury naziemnej. Kluczowe Wazne
kosmiczna zakresem

*/ wytaczeniem sadownictwa, parlamentow, bankow centralnych, obrony, bezpieczenstwa narodowego lub publicznego.



Kluczowe i wazne podmioty

Sektor Podsektor Duze Sredn_ie Mate/mikro-
podmioty Podmioty podmioty
(>250 (50-249 (S:<50 pracownikow
pracownikéw pracownikow lub <> 10 min EUR
ub >50 min lub >10 min EUR przychodow;
EUR przychodow) ) M <10 pracownikéw
et lub <2 min EUR
przychodow)
Sektory wazne
!Jsiu_gl pm_:ztowe Wasne Wazne Nieobjete
i kurierskie zakresem
Gospodar_ka (Ty.lko Jes’l| jest gtowng Wasne Wazne Nieobjete
odpadami dziatalno$cig gospodarczg) zakresem
Przemyst Produkcja, wytwarzanie i dystrybucja Wazne Wazne Nieobjete
chemiczny ' ' zakresem
Przemyst Produkcja hurtowa i przemystowa : : Nieobjete
spozywezy oraz przetworstwo. Wazne Wazne sakresem
Wyroby medyczne (do diagnostyki in vitro);
] wyroby komputerowe, elektroniczne, i nahi
Produkcja optyczne; sprzet elektryczny; maszyny; Wazne Wazne ?;i::jsitr:
pojazdy silnikowe, przyczepy, naczepy;,
pozostaty sprzet transportowy.
Dostawcy ustug Rynki internetowe, wyszukiwarki Was Was Nieobjete
cyfrowych I platformy spotecznoSciowe azhe azhe zakresem
. Organizacje badawcze (z wytgczeniem : : Nieobjete
Badania instytucji edukacyjnych) Wazne Wazne zakresem

Podmioty Swiadczace ustugi

rejestracji nazw domen Wszystkie rozmiary, ale tylko z zastrzezeniem art. 3 ust. 3 iart. 28. Dyrektywy NIS2

Istniejg pewne wyjatki od powyzszych wytycznych. Petna i wyczerpujgca lista wszystkich wyjatkdw znajduje sie w tekscie dyrektywy.
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Zglaszanie incydentow

Jak juz ustalono dla NIS, kazde panstwo
cztonkowskie bedzie miato centralny
punkt kontaktowy w celu zapewnienia
zgodnosci z dyrektywa.



Zgtaszanie incydentow

Jak juz ustalono dla NIS, kazde panstwo cztonkowskie bedzie miato centralny punkt
kontaktowy w celu zapewnienia zgodnosci z dyrektywa, a takze koordynujgcy zespot
reagowania na incydenty bezpieczenstwa komputerowego (CSIRT) lub inny wtasciwy
organ do zgtaszania incydentow. Na przyktad w Belgii bedzie to rola Centrum
Bezpieczenstwa Cybernetycznego Belgii (CCB).

CSIRT lub wtasciwy organ musi zgtaszac takie incydenty do ENISA co trzy miesigce,
wykorzystujgc zanonimizowane informacje. Dzigki tym danym ENISA bedzie nastepnie
co sze$C miesiecy raportowac o incydentach w UE. Ten proces raportowania pomoze
organizacjom i panstwom cztonkowskim UE wyciggaC wnioski z takich incydentow i
jest kluczowg zmiang w nowej dyrektywie NIS2.

@ WCZESNE 0STRZEGANIE
24,

Czy istnieje podejrzenie ztosliwego dziatania o potencjalnym wptywie transgranicznym?

OFICJALNE POWIADOMIENIE O INCYDENCIE

Ocena incydentu, jego powagi i wptywu oraz wskazniki kompromitaciji.

RAPORT 0 STANIE POSREDNIM

Na wniosek CSIRT lub odpowiedniego wtasciwego organu.

RAPORT KONCOWY

Lub gdy incydent trwa w momencie sporzgdzania raportu koncowego,
miesiac raport z postepow i raport koncowy 1 miesigc po zakonczeniu incydentu.

W stosownych przypadkach podmioty powiadamiajg odbiorcow swoich ustug o istotnych incydentach.
Jeslilezy to w interesie publicznym, CSIRT lub odpowiedni wtasciwy organ moze poinformowac opinie
publiczng o istotnym incydencie lub moze zazadac tego od podmiotu.
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Surowsze kary
| zZtozonosSc¢ jurysdykeiji

NIS2 wprowadza surowsze kary

Za nieprzestrzeganie przepisow niz te,
ktore zostaty okreslone w NIS, 1 ktadzie
nacisk na transgraniczng zgodnoSc

| wspotprace.



Surowsze kary za nieprzestrzeganie przepisow

NIS2 wprowadza surowsze kary za nieprzestrzeganie przepisow
przez kluczowe i wazne podmioty.

Sektory kluczowe

Kary administracyjne w wysokos$ci do 10,000,000 EURO
lub 2% catkowitego rocznego Swiatowego obrotu
z poprzedniego roku podatkowego, w zaleznosci

d tego, ktora z tych kwot jest wyzsza.

Sektory wazne

Grzywny administracyjne w wysokosci od 7,000,000 EURO
lub 1.4% catkowitego rocznego Swiatowego obrotu
w poprzednim roku podatkowym, w zaleznosci

od tego, ktora kwota jest wyzsza.

Ztozono$¢ jurysdykciji

Zgodnie z dyrektywa NIS2 istotne i wazne podmioty podlegaja jurysdykeji panstwa
cztonkowskiego UE, w ktorym Swiadczg swoje ustugi. Jesli podmiot Swiadczy
ustugi w wiecej niz jednym panstwie cztonkowskim, jurysdykcje sprawuje kazde

z tych panstw. W przypadku podmiotow, w ktorych ustuga jest Swiadczona

lub zalezy od dziatalnosci poza UE, musza one zapewnic, ze bedg mogty
kontynuowac dziatalno$¢ w UE w przypadku zaprzestania dziatalno$ci poza UE.

12
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Obowigzki kierownictwa

NIS2 zobowigzuje kierownictwo
WyzSzego szczebla do przejecia
odpowiedzialnosci za poziom
dojrzatosci cyberbezpieczenstwa
swoich organizacji. Niezastosowanie
sie do tego wymogu wigze Sie

Z powaznymi konsekwencjami.



Obowigzki kierownictwa

Odpowiedzialnos¢ kierownictwa jest kalejnym kluczowym elementem NIS2,
poniewaz nowa dyrektywa zobowiazuje kierownictwo do przejecia
odpowiedzialnoSci za poziom dojrzatoSci cyberbezpieczenstwa swoich
organizacji. Obejmie to przeprowadzanie ocen ryzyka i zatwierdzanie planow
postepowania z ryzykiem, co oznacza, ze kierownictwo musi uczestniczyc
w szkoleniach z zakresu cyberbezpieczenstwa. Dyrektywa zobowigzuje
rowniez organizacje do szkolenia swoich pracownikow w zakresie ryzyka
cyberbezpieczenstwa i reagowania na nie.

Nieprzestrzeganie przez kierownictwo wymogow NIS2 moze skutkowac
powaznymi konsekwencjami, w tym odpowiedzialnoscig, tymczasowymi
zakazami | grzywnami administracyjnymi przewidzianymi w krajowych
przepisach wykonawczych.

Organy zarzadzajace kluczowych i waznych podmiotéw musza:

Zatwierdzac¢ adekwatnosé Srodkow zarzadzania
cyberryzykiem podejmowanych przez podmiot

Nadzorowaé wdrazanie srodkow zarzadzania ryzykiem

Przechodzi¢ szkolenia w celu zdobycia wystarczajgcej
wiedzy i umiejetnosci, aby identyfikowac zagrozenia
| oceniac praktyki zarzadzania ryzykiem cybernetycznym
oraz ich wptyw na ustugi Swiadczone przez podmiot

Regularnie oferowaé podobne szkolenia
swoim pracownikom

Ponosic odpowiedzialno$¢ za nieprzestrzeganie przepisow
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Srodki zarzadzania
ryzykiem

Kluczowe | wazne podmioty
muszg podejmowac odpowiednie

| proporcjonalne srodki techniczne,
operacyjne I organizacyjne w celu
zarzadzania ryzykiem.
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Srodki zarzadzania ryzykiem

/arzadzanie ryzykiem jest kluczowym elementem zgodnosci z NIS i NIS2,
zapewniajgcym systematyczne i ustrukturyzowane podejScie do identyfikacii,
analizy i zarzadzania ryzykiem zwigzanym z infrastrukturg IT. Agencja Unii
Europejskiej ds. Cyberbezpieczenstwa (ENISA) wyraznie wymienia zarzadzanie
ryzykiem (podatno$cig) jako jeden ze sposobow poprawy bezpieczenstwa.

Artykut 21 Dyrektywy NIS2 podsumowuje minimalne $rodki, jakie muszg podjgc
podmioty w ramach NIS2. Srodki te jasno okre$lajg potrzebe analizy ryzyka
| zarzgdzania ryzykiem.

"o @

Artykut 21 (2a) Artykut 21 (2a)

Zasady dotyczace analizy ryzyka Zasady | procedury oceny
| bezpieczenstwa systemow skutecznos$ci srodkow zarzadzania
informatycznych. ryzykiem cyberbezpieczenstwa.

Takie srodki musza obejmowac co najmniej nastepujace elementy:
o Analiza ryzyka i bezpieczenstwo systemow informatycznych

e Obstuga incydentow

9 Srodki ciagtosci dziatania (kopie zapasowe, odzyskiwanie danych
po awarii, zarzadzanie kryzysowe)

0 Bezpieczenstwo tancucha dostaw
e Bezpieczenstwo nabywania, rozwoju i utrzymania systemow

0 Zasady | procedury oceny skutecznosci Srodkow zarzadzania ryzykiem
cyberbezpieczenstwa

o Podstawowa higiena komputerowa i szkolenia

0 /asady wtasciwego stosowania kryptografii | szyfrowania

0 Bezpieczenstwo zasobow ludzkich, zasady kontroli dostepu
| zarzgdzanie zasobami

Korzystanie z wielosktadnikowej, zabezpieczonej komunikacji gtosowej/
wideo/tekstowej i zabezpieczonej komunikacji awaryjnej




Zautomatyzowane
| ciggle oceny ryzyka

Zarzadzanie ryzykiem jest kluczowym
elementem zgodnosci z NIS2,

a art. 21 dyrektywy NIS2 jasno
okresSla potrzebe analizy ryzyka.

) HOLM SECURITY
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Zautomatyzowana i ciggta ocena ryzyka

Oceny ryzyka majg zasadnicze znaczenie w kontekscie NIS i NIS2, poniewaz
odgrywajq podstawowag role w identyfikowaniu, ocenie i zarzgdzaniu ryzykiem
cyberbezpieczenstwa w ramach infrastruktury krytycznej i ustug kluczowych.
Dyrektywy NIS podkre$lajg znaczenie oceny ryzyka jako czesSci szerszej strategii
majacej na celu zwiekszenie ogolnej odpornosci cyberbezpieczenstwa organizacji
objetych dyrektywami.

Przeprowadzanie ciggtych ocen ryzyka w ramach procesu zarzadzania
podatnoS$ciami tworzy systematyczne podejécie do cyberzagrozen.
Podejscie to pozycjonuje Twojg organizacje jako proaktywng, co oznacza,

ze skupisz sie na zapobieganiu incydentom, a nie na ich usuwaniu po fakcie.

Ocena ryzyka jest niezbedna i pomaga organizacji:

Zidentyfikowaé ‘Q Zrozumieé 9

stabe punkty

Przydzielaé e
zasoby
t

Wykazaé nalezyta
starannosc¢

@
Proaktywnie ‘o

zarzadza¢ ryzykiem

Wdrazanie
zabezpieczen
juz w fazie
projektowania

zagrozenia

7]
Ciggle sie -
doskonalié¢

Uzyskaé zgodnos¢c
Z wymaganiami

By¢ przygotowanym
na incydenty

7

Priorytetyzuj
srodki
bezpieczenstwa



¢ HOLM SECURITY

Wymogi dotyczace higieny
cyberbezpieczenstwa

Ponad 90% wszystkich incydentow
rozpoczyna sie od czynnika ludzkiego,
dlatego UE wtaczyta praktyki
cyberhigieny | szkolenia w zakresie
bezpieczenstwa cybernetycznego
jako czesc NIS2.
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Wymogi dotyczgce cyberbezpieczenstwa

Badania pokazujg, ze ponad 90% wszystkich incydentow ma swdj poczatek
w czynniku ludzkim. W odpowiedzi UE wtaczyta praktyki cyberhigieny

| szkolenia w zakresie cyberbezpieczenstwa jako czes¢ dyrektywy NIS2.
Mozna to znalezé w art. 21, sekcja 2G (,podstawowe praktyki higieny
cyberbezpieczenstwa i szkolenia w zakresie cyberbezpieczenstwa").

Cyberhigiena odnosi sie do Srodkow, ktore osoby fizyczne | organizacje
muszg podjac w celu utrzymania dobrego stanu cyberbezpieczenstwa

| ochrony swoich Srodowisk cyfrowych przed cyberzagrozeniami. Obejmuje
ona podejmowanie proaktywnych i zapobiegawczych krokéw w celu
zmniejszenia ryzyka cyberatakow i zapewnienia ogolnego bezpieczenstwa
systemow informatycznych.

Kluczowe aspekty cyberhigieny:

O & e

Zarzadzanie
hastami

Kopie zapasowe
danych

Planowanie reakcji
na incydenty

20

Zapora sieciowa
i oprogramowanie
zabezpieczajace

Aktualizacje
i patching

A

Bezpieczenstwo
urzadzen mobilnych

2

Bezpieczne przegladanie
stron internetowych

&

Kontrola
dostepu

Swiadomosé i szkolenie
w zakresie obrony przed
phishingiem

Najlepsze praktyki
bezpiecznego Wi-Fi

Bezpieczenstwo
loT

N

Zgodnosé
z przepisami
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Holm Security pomaga
w uzyskaniu zgodnosci

4\ | Y

Zapewniamy kompletne pakiety, ktore
W petni wspierajg oparte na ryzyku
wysitki na rzecz zapewnienia zgodnoScl
z NIS2 - wszystko na jednej platformie.



Holm Security pomaga

Firma Holm Security pomogta setkom organizacji w catej UE w spetnieniu
wymogow dyrektywy NIS, a teraz pomaga kolejnym setkom w spetnieniu
wymogow dyrektywy NIS2. Zapewniamy narzedzia potrzebne do podjecia
skutecznych krokéw w kierunku zapewnienia zgodnoSci.

Narzedzia te pozwalajg na:
Przeprowadzanie zautomatyzowanych i ciggtych (systematycznych)
ocen ryzyka
Stworzenie proaktywnego podejScia do cyberbezpieczenstwa

Wdrazanie podstawowych praktyk cyberhigieny i szkolen w zakresie
cyberbezpieczenstwa

Zapewnienie narzedzi potrzebnych do zabezpieczenia tancucha dostaw

Pomoc kierownictwu w nadzorowaniu wdrazania zarzgdzania ryzykiem
Wykazanie zgodnoSci w oparciu 0 dane i raporty

Wymagania NIS2 Nasze rozwigzanie

Podejmuj systematyczne, analityczne, oparte na Zapewniamy wiodgca na rynku platforme
ryzyku kroki w zakresie bezpieczenstwa do zautomatyzowanej i ciggtej oceny ryzyka
informacji i przeprowadzaj oceny ryzyka. (zarzgdzanie lukami w zabezpieczeniach).

Pomagamy klientom wzmaocni¢ ich ludzka
obrone przed atakami phishingowymi dzieki

Wdrazanie podstawowych praktyk symulacjom phishingu oraz dostosowanym

cyberhigieny. . :
Y sleny | zautomatyzowanym szkoleniom
uSwiadamiajgcym.
Kluczowe i wazne podmioty, a takze Przeprowadzamy oceny ryzyka dla klientow i ich
ich dostawcy, muszg przeprowadzac dostawcow zaréwno w fazie poczatkowej, jak i
oceny ryzyka. codziennej konserwacji.
Demonstrujemy zgodnoS¢ dzi$ Nasze raporty i dane wykazujg zgodnos$¢
I w przysztoSci. juz od pierwszego dnia uzytkowania.
Nasza platforma moze w petni zautomatyzowac
Kierownictwo nadzoruje wdrazanie proces nadzorowania przez kierownictwo
zarzadzania ryzykiem ciggtej oceny ryzyka w oparciu o tatwe

do wykorzystania statystyki i dane.

Pomagamy zapobiegac takim scenariuszom
poprzez proaktywne znajdowanie i ograniczanie
ryzyka lub luk w zabezpieczeniach.

Sankcje administracyjne, utrata
zezwolen, certyfikatow i kary.
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Czesto zadawane
pytania

Zrozumienie NIS I NIS2 jest wyzwaniem
dla wiekszosci organizacji. JestesSmy
tutaj, aby pomac Ci zrozumiec i spetnic
nowe wymagania.
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Jaki jest gtowny cel NIS2?

Zwigkszenie odpornos$ci na zagrozenia cybernetyczne

NIS2 zacheca panstwa cztonkowskie UE i operatorow infrastruktury krytycznej
do zwiekszenia ich odpornosci w zakresie cyberbezpieczenstwa i gotowosci
do skutecznego reagowania na cyberincydenty i usuwania ich skutkow.

Harmonizacja standardow cyberbezpieczenstwa
Ma na celu harmonizacje standardéw i praktyk cyberbezpieczenstwa w catej UE,
aby zapewniC spgjny i wysoki poziom bezpieczenstwa w catym cyfrowym krajobrazie.

Obowigzkowe zgtaszanie incydentow

NIS2 naktada obowigzek zgtaszania istotnych incydentéw cybernetycznych organom
krajowym i ustanawia skoordynowany mechanizm wymiany informacji na temat
zagrozen i incydentow cybernetycznych miedzy panstwami cztonkowskimi.

Ochrona infrastruktury krytycznej

Dyrektywa ktadzie szczegblny nacisk na ochrone sektorow infrastruktury krytyczne;,
takich jak energetyka, transport, opieka zdrowotna i infrastruktura cyfrowa,
wymagajac od nich spetnienia okre$lonych wymogow cyberbezpieczenstwa.

Egzekwowanie przepisow i kary

NIS2 wprowadza Srodki skutecznego egzekwowania wymogow cyberbezpieczenstwa
I kar za ich nieprzestrzeganie, tym samym zachecajac organizacje do inwestowania
w $rodki bezpieczenstwa.

Wspotpraca i wymiana informacji

Promuje wspotprace | wymiane informacji miedzy panstwami cztonkowskimi
oraz miedzy sektorem publicznym i prywatnym w celu wzmaocnienia zbiorowej
obrony cyberbezpieczenstwa.

Kiedy dyrektywa NIS2 wejdzie w zycie?

Dyrektywa NIS2 ma zostac ratyfikowana przez wszystkie panstwa cztonkowskie

UE do 17 pazdziernika 2024 roku. Jest to kluczowa data dla firm, na ktorg nalezy
zwrociC uwage, poniewaz nieprzestrzeganie dyrektywy moze skutkowac powaznymi
konsekwencjami, takimi jak kary finansowe i utrata reputacji. W zwigzku z tym wazne
jest, aby firmy przygotowaty sie i poczynity niezbedne przygotowania, aby zapewnic
petng zgodno$c¢ na dtugo przed uptywem terminu. Nie czekaj, az bedzie za p6zno -

dziataj juz teraz, aby unikngc potencjalnych negatywnych konsekwenciji.



25

Czesto zadawane pytania

Skad mam wiedzie¢, czy moja organizacja musi by¢ zgodna
z NIS2?

Kroki do osiggniecia zgodnosci z NIS2 mogg sie rézni¢ w zalezno$ci od konkretnych
wdrozen krajowych lub wymagan branzowych, ale pierwszym krokiem jest ustalenie,
czy Twoja organizacja wchodzi w zakres NIS2. Okre$l, czy jeste$ kluczowym

lub waznym podmiotem zgodnie z definicjami zawartymi w dyrektywie, a nastepnie

postepuj zgodnie z pozostatymi 10 krokami w celu zapewnienia zgodnoSci

Jakie sg kary w ramach NIS2?

Kluczowe podmioty

Grzywny administracyjne w wysokos$ci do 10 000 000 EUR lub 2% catkowitego
rocznego Swiatowego obrotu w poprzednim roku podatkowym, w zalezno$ci od tego,
ktora kwota jest wyzsza.

Wazne podmioty

Grzywny administracyjne w wysokosci do 7 000 000 EUR lub 1,4% catkowitego
rocznego Swiatowego obrotu z poprzedniego roku podatkowego, w zaleznosci od
tego, ktora z tych kwot jest wyzsza.

Co nalezy wzig¢ pod uwage w odniesieniu do naszych
dostawcow w kontekscie zgodnosci z NIS/NIS2?

Jednym z gtéwnych obszardw NIS2 jest zabezpieczenie tancucha dostaw.
Oznacza to, ze zaréwno Twoja organizacja, jak i Twoi dostawcy muszg spetniac
kryteria zgodnosci z NIS2. Twoim obowigzkiem jest upewnienie sig, ze Twoi
dostawcy to robia.

Jestem dostawca dla organizacji, ktora musi zachowaé
zgodno$¢ z NIS/NIS2 - co powinienem wzigé pod uwage?

Jako dostawca dla organizacji, ktéra musi by¢ zgodna z NIS/NIS2, musisz upewnic¢
sig, ze spetniasz wymagania bezpieczenstwa NIS/NIS2.
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Jaka jest rdoznica miedzy kluczowymi a waznymi podmiotami?
Roznica miedzy nimi nie polega na tym, jakie wymogi muszg spetniac, poniewaz
pozostajg one takie same dla obu podmiotdw, ale raczej na tym, jakie Srodki
nadzorcze i kary bedg miaty zastosowanie. \ Kluczowe podmioty bedg musiaty
spetnia¢ wymogi nadzorcze od momentu wprowadzenia NIS2, podczas gdy wazne
podmioty bedg podlegac nadzorowi ex-post, co o0znacza, ze dziatania beda
podejmowane tylko wtedy, gdy organy otrzymajg dowody na niezgodnoSc.

Czy zarzgdzanie podatnosciami jest wymagane
do zapewnienia zgodnosci z NIS2?
Jesli chodzi o wymogi okreslone przez UE i wtadze lokalne, skanowanie podatnosci

lub skanowanie bezpieczenstwa jest wymogiem w ramach oceny ryzyka. Zarzadzanie
podatnoSciami jest jednym z kluczowych elementow zgodnos$ci z dyrektywg NIS2.

Jaka jest roznica migdzy NIS/NIS2 a DORA?

Digital Operational Resilience Act (DORA) to rozporzadzenie Unii Europejskiej (UE),
ktore tworzy wigzace, kompleksowe ramy zarzgdzania ryzykiem w zakresie
technologii informacyjno-komunikacyjnych (ICT) dla sektora finansowego UE. DORA,
podobnie jak NIS i NIS2 wymaga podejScia opartego na ryzyku, ale ogranicza swoje
regulacje do sektora finansowego i jego dostawcow (lex specialist), podczas gdy
NIS2 ma zastosowanie do wielu branz niezbednych dla spoteczenstwa.



27

Czesto zadawane pytania

W jaki sposob Holm Security moze poméc mojej organizacji
w spetnieniu wymogow NIS2?
Wdrazanie praktyk cyberbezpieczenstwa opartych na ryzyku jest jednym

z najwazniejszych obszardw NIS i NIS2. Holm Security pomaga organizacjom,
ktore muszg zachowac zgodnoSc z NIS i NIS2:

Przeprowadzanie zautomatyzowanych i ciggtych (systematycznych) ocen ryzyka.
Stworzenie proaktywnego podejScia do cyberbezpieczenstwa.

Wdrozenie podstawowych praktyk cyberhigieny i szkolen w zakresie
bezpieczenstwa.

Zapewnienie narzedzi niezbednych do zabezpieczenia tancucha dostaw.

Pomoc kierownictwu w nadzorowaniu wdrazania srodkow ryzyka.

Wykazanie zgodnosSci w oparciu o dane i raporty.
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Chcesz dowiedziec si¢ wigcej?
Chcesz bezptatnie przetestowac?
Skontaktuj sie z nami!

Mateusz Pigtek
Product Manager Holm Security
tel. 32 269 11 67 | kom. +48 532 570 255

holmsecurity@dagma.pl
http://www.holmsecurity.pl/

) HOLM SECURITY
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